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概要

暗号分野と関係する数学としては素因数分解や楕円曲線が有名であるが、これらは氷山の一角にすぎな
い。本講演では、数学と暗号の二刀流に励む話者の研究を中心に、「数学者として楽しめた」暗号分野の題
材をいくつか紹介する。（注意：本稿で取り扱う暗号分野の題材は「数学との面白い接点」という観点で選
ばれており、暗号分野における主流の題材であるかとは無関係であることを断っておく。）
なお、本稿は 2022年 12月 17日、18日に開催された第 20回岡シンポジウムにおける筆者の講演内容に

基づいている。

記号の説明
本稿では、非負整数 nについて [n] := {1, 2, . . . , n}, [0..n] := {0} ∪ [n]とする。また ≡n は「nを法として

等しい」という関係を表す。素数 pについて、有限素体 Fp を Zの部分集合 [0..p− 1]としばしば断りなしに
同一視する。

1 公開鍵暗号化
暗号技術にはさまざまな種類があるが、その中で暗号化技術は非専門家にも比較的馴染みのある技術であろ

う。これは大まかに言えば、生のデータ（専門的には
ひらぶん

平文と呼ばれる）を暗号文へと変換する操作（暗号化）
とその逆操作（復号）の組からなる技術である。ここで復号には「鍵」と呼ばれる秘密の補助情報が必要であ
り、平文の情報を得ようと企む攻撃者が鍵を持っていないならば暗号文から平文の情報を得ることができない
ように暗号化の方式を設計することが求められる。
暗号化技術は主に、暗号化操作の際にも復号用の鍵を必要とする共通鍵暗号化と、暗号化操作の際には復号

用の鍵を必要としない公開鍵暗号化に分類される。後者においても、暗号化操作の際に、復号用の鍵と対にな
る何らかの補助情報を要することが多い。こうした補助情報は公開鍵（あるいは暗号化鍵）と呼ばれ、それと
の対比として復号用の鍵は秘密鍵（あるいは復号鍵）と呼ばれる。公開鍵暗号化においては、公開鍵を（名称
の通り）公開することで誰でも暗号文を作成できるようにすることが一般的であり、攻撃者が暗号文に加えて
公開鍵をも入手したとしても平文の情報が得られないように方式を設計することが求められる。
以上を踏まえて、公開鍵暗号化の概念は以下のように定式化される。（定義の細部は文献によって異なる場

合もある。以降の暗号技術に関する諸定義についても同様である。）

定義 1. 公開鍵暗号化方式とは、以下の仕様を満たす確率的多項式時間アルゴリズムの組 Π = (Gen,Enc,Dec)
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のことと定める*1。

鍵生成アルゴリズム Gen(1λ) これはセキュリティパラメータと呼ばれる正整数 λを入力としてとる*2。その
出力は、公開鍵 pkと秘密鍵 skの組 (pk, sk)である。なお、pkはセキュリティパラメータ λと、平文空
間と呼ばれる有限集合Mおよび暗号文空間と呼ばれる有限集合 C を特定する情報を暗に含むものとす
る。また、表記の簡略化のため、skは pkを（したがって、pkに含まれる平文空間Mや暗号文空間 C
を特定する情報をも）暗に含むものと仮定する。

暗号化アルゴリズム Encpk(m) これは公開鍵 pkと平文m ∈Mを入力としてとる。その出力は暗号文 c ∈ C
である。

復号アルゴリズム Decsk(c) これは秘密鍵 skと暗号文 c ∈ C を入力としてとる。その出力は平文m′ ∈ Mも
しくは「復号失敗」を意味する特別な記号 ⊥ 6∈ Mである*3。

通常は、公開鍵暗号化方式 Π = (Gen,Enc,Dec) では、「正当性」Decsk(Encpk(m)) = m が、(pk, sk) ←
Gen(1λ)とm ∈Mについて常に（確率 1で）成り立つことを暗に要請する*4。また、公開鍵暗号化方式の安
全性についてもいくつかの標準的な定義が知られているが、本稿では説明を割愛する。詳細については暗号理
論の専門書を参照されたい。（啓蒙書の枠を超えた暗号理論の和書としては森山、西巻および岡本による著書
[21]が優れているが、残念ながら本稿の執筆時点では入手困難な状況である。筆者の著書 [24]の第 1章でも公
開鍵暗号分野の理論面での入門的事項をいくつか取り扱っている。また、暗号分野の広範な題材を扱っている
比較的新しい和書としては、光成の著書 [17]や IPUSIRONの著書 [11]を挙げておく。）

例 1. 公開鍵暗号化は 1970年代後半に提唱された [5]概念である。ここでは比較的初期の代表的な方式の一

つである
エルガマル

ElGamal暗号 [7]を紹介する。

Gen(1λ) ある適切な方法で、有限巡回群 Gおよびその生成元 g を選ぶ。sを [0..|G| − 1]から一様ランダム
に（つまり、[0..|G| − 1]上の一様分布に従って）選び、h := gs ∈ Gとする。pk := (G, g, h)を公開鍵、
sk := sを秘密鍵とする。平文空間はM = G、暗号文空間は C = G2 である。

Encpk(m) 平文 m ∈ Gについて、r を [0..|G| − 1]から一様ランダムに選び、c1 := gr, c2 := hrmとする。
c := (c1, c2) ∈ G2 を暗号文とする。

Decsk(c) 暗号文 c = (c1, c2) ∈ G2 について、m′ := c2c1
−s ∈ Gを復号結果とする。

この方式の正当性は（G = 〈g〉の可換性より）m′ = c2c1
−s = (hrm) · (gr)−s = gsrmg−rs = mと確かめら

れる。ElGamal暗号の安全性は、巡回群 G = 〈g〉とその元 x ∈ Gに対して x = gk を満たす k ∈ [0..|G| − 1]

を特定する問題（離散対数問題）の計算困難性に基づいている*5が、詳細は割愛する。

*1 なお、Decについては実際には出力が非確率的であることが多い。また、「多項式時間アルゴリズム」の概念に馴染みのない方は、
本稿の範囲では「効率的に実行できる」ぐらいの意味合いと思っていただいて差し支えない。

*2 セキュリティパラメータは、方式で用いられる数学的対象のサイズ（例えば素数 pの桁数など）をどの程度大きくするかを調整す
るためのパラメータであり、一般にはこれが大きいほど方式の安全性が向上する代わりに効率性が低下する。なお、理由は割愛す
るが、技術的な理由により、セキュリティパラメータ λを入力に与える際には「1を λ個並べた列」1λ の形で記述することが一般
的である。

*3 後述する「正当性」が（確率 1で）成り立つ状況では、正しく生成された暗号文を入力する限りは復号アルゴリズムが失敗するこ
とはないが、アルゴリズムの仕様としては不正な暗号文がうっかり入力される場合も想定しておく必要がある。

*4 この性質が成り立たない確率が「無視できる」（後述する定義 3を参照）、というやや緩和した性質で代替することもある。
*5 実際には、ElGamal暗号の安全性は「離散対数問題の困難性」よりもやや弱い（直感的には、より成り立ちやすい）性質であると
予想されているが、両者の正確な関係は本稿の執筆時点では未解明である。
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2 準同型暗号
例 1の ElGamal暗号は、二つの平文mi ∈ G（i = 1, 2）の暗号文 ci = (ci,1, ci,2) = (gri , hrimi) ∈ G2 が

与えられたとき、それらの直積群 G2 における積

c1c2 = (c1,1c2,1, c1,2c2,2) = (gr1gr2 , hr1m1h
r2m2) = (gr1+r2 , hr1+r2m1m2)

が平文の積m1m2 の（乱数 r1 + r2 mod |G|による）暗号文となる、という特徴をもつ。つまり、暗号文の積
を計算することで、暗号文を復号することなしに中身の平文に対する積を計算できる、ということである。こ
のような「暗号文のままで中身の平文の演算ができる」性質をもつ（公開鍵）暗号化方式を準同型暗号と呼ぶ。
また、その平文の演算に対応する暗号文の演算（ElGamal暗号の例でいえば、群 G2 上の積演算）のことを準
同型演算と呼ぶ。準同型暗号には、ElGamal暗号のように平文空間の単一の演算にのみ対応するものもあれ
ば、複数の演算に同時に対応するものもある。特に、平文空間Mが環の構造をもち、平文に対する加法と乗
法の両方を暗号文のまま計算できる方式を環準同型暗号と呼ぶ。なお、環Mが特に有限体 Fq である場合に
は、「あらゆる関数 (Fq)

N → Fq は Fq 上の和と積（とスカラー倍）の組み合わせで表せる」という事実*6から、
環準同型暗号において（効率面はさておき、少なくとも原理的には）平文に対する任意の演算を暗号文のまま
実現可能である。このことから、平文空間が有限体である環準同型暗号のことを完全準同型暗号と呼ぶ*7。

例 2. 完全準同型暗号は Gentryの 2009年の論文 [9]で初めて構成された。その方式はやや複雑なため、ここ
ではより構造を説明しやすい完全準同型暗号の例として van Dijk, Gentry, Halevi, Vaikuntanathanによる
2010年の方式 [6]の概要を説明する。詳細は割愛するが、この方式では、pを秘密の素数（秘密鍵 skの一部）、
N を公開された pの倍数（公開鍵 pkの一部）として、平文m ∈M := F2 の暗号文は

c = pq + 2r +m mod N ∈ (−N/2, N/2] ∩ Z (1)

という形をしている（暗号文の生成方法については下記の注意 1を参照されたい）。ここで N を法とする余り
は（[0..N − 1]ではなく）0を中心とする区間にとっており、q と r はランダムな整数である。暗号文 cの復
号は、まず c′ := c mod pを計算して、次にm′ := c′ mod 2を計算する、という手順で行われる。ここで、r
（の絶対値）が充分小さな値であれば、c′ = 2r+mが成り立ち、したがってm′ = mが成り立つ。暗号化の際
には、この性質が成り立つように、r の項（これを暗号文 cのノイズと呼ぶ）が充分小さな値となるよう暗号
文 cを生成する。
この方式における平文mi（i = 1, 2）の暗号文 ci = pqi + 2ri +mi（以降では “mod N”を省略する）が与

えられたとき、それらの和と積はそれぞれ

c1 + c2 = pqadd + 2radd +m1 +m2 ,

c1c2 = pqmult + 2rmult +m1m2

という形に表せる。ここで
qadd = q1 + q2 , radd = r1 + r2 ,

*6 (Fq)N 上の Kroneckerのデルタ δ((a1, . . . , aN ), (b1, . . . , bN ))が多項式 (1 − (a1 − b1)q−1) · · · (1 − (aN − bN )q−1)で表せ
る、という事実から導かれる。

*7 平文空間が体でない場合にも、環準同型暗号のことを完全準同型暗号と呼んでいる文献が少なくないことを注意しておく。
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qmult = pq1q2 + 2q1r2 + 2q2r1 + q1m2 + q2m1 , rmult = 2r1r2 + r1m2 + r2m1

である。このようにこの方式では、暗号文の和と積がそれぞれ平文の和と積の暗号文となっており、完全準同
型暗号と同じ状況にある。
ただし一つ問題があり、和の準同型演算で得られる暗号文のノイズ radd の大きさは元々のノイズの 2倍程

度、積の準同型演算で得られる暗号文のノイズ rmult の大きさは元々のノイズの 2乗程度（いずれも最悪時に
おける評価）に増大してしまう。そのため、（特に積の）準同型演算を繰り返すことで、いずれは暗号文のノイ
ズが大きすぎて正しい復号ができない状態に陥ってしまう。このようなノイズの増大に伴う復号失敗という現
象は、既存の有効な完全準同型暗号方式のすべてに共通する問題点である*8。前述の Gentryの論文 [9]にお
ける最も重要な貢献は、準同型演算によって増大した暗号文のノイズを削減するブートストラップと呼ばれる
一般的技法を導入した点である。このブートストラップについては次節で改めて述べる。

注意 1. 例 2の方式において、秘密の素数 pを隠したまま式 (1)の形の暗号文を生成する方法の概要は以下の
通りである。まず、公開鍵と秘密鍵の生成を行う際に、平文 1の暗号文 corg,1 と、平文 0の暗号文からなる充
分大きな集合 Corg,0 を一緒に生成して公開鍵に含めておく。そして、平文 m = 1に対する暗号化アルゴリズ
ム Encpk(1)では、Corg,0 のランダムな部分集合を選び、それに属する暗号文すべてに和の準同型演算を施した
上で、さらに暗号文 corg,1 とも和の準同型演算を行う。Corg,0 に属する暗号文はどれも平文 0をもつため、和
の準同型演算を行っても平文は不変であり、上記の手順で得られる暗号文の平文は確かに 1である。同様に、
平文 m = 0の場合は、最後に corg,1 を用いる部分を省略して上記の手順を行う。こうして得られる暗号文の
平文は確かに 0である。集合 Corg,0 を充分大きく選んでおけば、そのランダムな部分集合の選び方の可能性が
充分多数になり、暗号文 corg,1 が準同型演算の対象に含められたかどうか（すなわち、平文mが 0と 1のど
ちらであるか）を秘匿できる、というアイデアである。

3 ブートストラップと関数の多項式表示
前述の論文 [9]で導入されたブートストラップ操作の、最も素朴な実現方法は以下の通りである（図 1）。

1. ノイズを削減したい暗号文 cについて、cを（ビット単位などに分割した上で）さらに暗号化する。
2. 上で得られた cの暗号文 ĉについて、「cを復号して平文を得る」という操作に対応する準同型演算を ĉ

に施す。（直感的な説明としては、「暗号文 ĉの内部で cの復号を行う」ということである。）
3. すると、暗号文 ĉの内部で cがその平文mへと変換され、結果としてmの新たな暗号文が得られる。

このブートストラップの手順には二つの注意点がある。一つは、復号操作に対応する準同型演算を行うため
に、秘密鍵を暗号化した暗号文が必要となる。そのため鍵生成の際に公開鍵や秘密鍵と同時にブートストラッ
プ用の鍵（秘密鍵の暗号文に相当する）を生成して、ブートストラップ鍵を公開しておくことが求められる。
このように秘密鍵の暗号文を公開しても安全性に影響がないかどうか*9は慎重に検討する必要がある。もう一
つは、例 2で述べたような準同型演算の回数制限の存在を鑑みて、ブートストラップの過程で行われる復号操
作に対応する準同型演算に必要な演算回数がこの回数制限を超えないようにする必要がある。ここで、可能な

*8 こうしたノイズの増大が生じない完全準同型暗号の構成法がプレプリントとして発表された事例はいくつか存在するものの、いず
れも安全性の解析が不充分であるとみなされている（もしくはより強く、具体的な攻撃方法が指摘されている）ため、暗号分野の
専門家からは「完全準同型暗号の構成の成功例」とは認知されていない。

*9 専門的には “circular security”と呼ばれている。この概念については例えば [3]などを参照されたい。
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図 1 暗号文内部での準同型演算による復号操作（左側）とその結果得られる暗号文（右側）

準同型演算の最大回数を増やすためにはそれだけ方式のパラメータ（方式で用いられる整数の桁数など）を大
きくする必要があり、効率の悪化を招くことから、復号（あるいはそれと等価な）操作をいかに少ない演算回
数で実現できるかが完全準同型暗号の効率化に際しての重要な課題である。
例 2の完全準同型暗号方式の場合、暗号文 cの復号には cを秘密の素数 pで割った余りの計算が必要であ

り、これは c/pを小数点以下切り捨てた値 bc/pcの計算へと帰着される。原論文 [6]ではこの計算を、cの 2

進法表示と 1/pの（正確には、有限桁の小数による近似値の）2進法表示の各桁のビットをそれぞれ暗号化し
て、準同型演算を通して両者の筆算式の掛け算を行う、という形で実現する方針を採用している。ここで、2

進法での掛け算においては各桁ごとの積では繰り上がりが生じないが、各桁ごとの積を足し合わせる際に上位
桁への繰り上がりが生じる。これを和と積の準同型演算で処理するためには、足し算の繰り上がり関数を F2

上の和と積の組み合わせ、すなわち多項式によって表示する必要がある。より正確には、入力の個数 nと正整
数 iを指定したとき、自然な同一視 F2

∼↔ {0, 1} ⊆ Zを介して、和の i桁上への繰り上がり関数を

ϕi : (F2)
n ∼↔ {0, 1}n

∈

(x1, . . . , xn)

→

7→

{0, 1}

∈⌊
x1 + · · ·+ xn

2i

⌋
mod 2

∼↔ F2

で定義する。この関数 ϕi の具体的な多項式表示については、以下の綺麗な結果が知られており、原論文 [6]の
ブートストラップでもこの関数が用いられている。

定理 1 ([2]). 上記の関数 ϕi : (F2)
n → F2 は 2i 次の基本対称式 e2i(x1, . . . , xn)と一致する。また、これは関

数 ϕi に対する次数が最小の多項式表示である。

上記の方式では平文空間がM = F2 に限定されていたが、筆者と黒澤の論文 [23]ではその平文空間を一般
の素数 p（上記の構成に用いられている秘密の素数 pと記号が重複しているが、それとは別の値であることを
注意しておく）に対するM = Fp へと拡張する構成法を与えた。この方式のブートストラップでは、F2 の代
わりに Fp 上で考えた上述の和の繰り上がり関数 ϕi : (Fp)

n → Fp のうち、n = 2かつ i = 1の場合の多項式
表示を用いていた。この Fp 上での和の繰り上がり関数については、鍛冶、前野、筆者、沼田 [12]により、一
般の場合に対する下記の結果を与えている。なお、有限体上の関数の最小次数の多項式表示の一意性により、
下記の結果における p = 2の場合は定理 1と一致することを注意しておく。
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定理 2 ([12]). 素数 pについて、前述の関数 ϕi は下記の（最小次数の）多項式表示をもつ。

ϕi(x1, . . . , xn) =
∑

d1,...,dn∈{0,1,...,p−1}
d1+···+dn=pi

n∏
j=1

(
1

dj !
mod p

)
xj(xj − 1) · · · (xj − dj + 1)

ここでは詳細は割愛するが、定理 2は下記の Lucasの定理を用いて証明される。

命題 1 (Lucasの定理 [14]). pを素数とし、a = (a`−1 · · · a1a0)p および b = (b`−1 · · · b1b0)p をそれぞれ `桁
で p進法表示された非負整数とする（上位桁が 0になることも許す）。このとき(

a

b

)
≡p

(
a`−1

b`−1

)
· · ·

(
a1
b1

)(
a0
b0

)
が成り立つ。

さて、和の繰り上がりについての結果が得られたからには、次は積の繰り上がりを調べたくなるのが数学者
の業である。積の繰り上がりを考えるときには p = 2の場合は自明になるため、pを奇素数とし、自然な同一
視 Fp

∼↔ [0..p− 1] ⊆ Zを介して、積の i桁上への繰り上がり関数を

ψi : (Fp)
n ∼↔ [0..p− 1]n

∈

(x1, . . . , xn)

→

7→

[0..p− 1]
∈⌊

x1 · · ·xn
pi

⌋
mod p

∼↔ Fp

で定義する。この関数について、前述のプレプリント [12]で i = 1の場合の多項式表示を与えたものの、実は
その結果は既に知られていた [32]ことがプレプリントの公表後に判明した*10。その表示は以下の通りである。

定理 3 ([12, 32]). pを奇素数とすると、上記の関数の i = 1の場合 ψ1 は下記の（最小次数の）多項式表示を
もつ。

ψ1(x1, . . . , xn) = x1 · · ·xn ·

Ψ(x1 · · ·xn)−
n∑

j=1

Ψ(xj) + (n− 1)Ψ(1)


ここで

Ψ(t) :=

p−2∑
i=1

(
Bp−1−i

p− 1− i
mod p

)
ti =

p− 1

2
tp−2 +

(p−3)/2∑
i=1

(
Bp−1−2i

p− 1− 2i
mod p

)
t2i

である。なお、Bm は Bernoulli数を表し、
t

et − 1
=

∑
m≥0

Bm

m!
tm

で定められる。また、

Ψ(1) =

(
(p− 1)! + 1

p
mod p

)
=

(
Bp−1 +

1

p
− 1 mod p

)
が成り立つ。

なお、定理 3については Bernoulli数たちの関係式を用いた地道な証明に加えて、群のコホモロジーを用い
た証明も考えられる。詳しくは [12, Appendix]を参照されたい。

*10 研究当時、思いがけず Bernoulli数という意外な道具を用いた綺麗な表示が得られたので喜んでいたが、逆に「こんな綺麗な結果
がまだ知られていないなんてことはあるだろうか」と疑っていたところ、懸念が的中したという次第である。
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4 完全準同型暗号と有限群の「圧縮関数」
例 2でも少し触れたように、本稿の執筆時点で知られている有効な完全準同型暗号の構成法はすべて上述の

ブートストラップの方法論に基づいている。一方で、ブートストラップの方法論に立脚しない完全準同型暗号
の構成へのアプローチも研究されており、Ostrovskyと Skeithは（Gentryの論文よりも 1年早い）2008年
の論文 [29]の中で下記のようなアプローチに言及している。

1. ビットの集合 {0, 1}上の演算を、何らかの有限群 G上で「実現」する。
2. Gの元に対する暗号化方式で、G上の群演算に関する準同型性をもつものを構成する。

例えば、有限群 Gの空でなく互いに交わらない部分集合 X0, X1 ⊆ Gと、関数 f∨ : G
2 → Gで、以下の二つ

の条件を満たすものが与えられているとする（これが上記の条件 1でいうところの、ビット演算 ∨の群 G上
での「実現」に相当する）。

• b1, b2 ∈ {0, 1}, gi ∈ Xbi（i = 1, 2）のとき常に f∨(g1, g2) ∈ Xb1∨b2 が成り立つ。ここで ∨はビットに
対する OR（論理和）演算を表す。

• G上の変数 x1, x2 について、f∨(x1, x2)は x1, x2 および定数である Gの元たちの積で表される。

さらに、G の元 g から暗号文 [[g]] を生成する暗号化方式と、暗号文に対する演算 ∗ で、g1, g2 ∈ G のとき
常に [[g1]] ∗ [[g2]] = [[g1g2]] を満たすものが与えられているとする（上記の条件 2 に相当する）。このとき、
ビット b ∈ {0, 1} に対する暗号文を、ある元 σb ∈ Xb に対する [[σb]] と定める。すると、b1, b2 ∈ {0, 1} の
暗号文 [[σb1 ]], [[σb2 ]]に対して、関数 f∨ を構成する入力 x1, x2 と Gの元たちとの積に対応する形で、暗号文
[[σb1 ]], [[σb2 ]]および Gの元の暗号文たちに演算 ∗を施すことで、論理和 b1 ∨ b2 に対応する暗号文 [[h]]、ただ
し h ∈ Xb1∨b2、を得ることができる、という具合である。
ただし、前述の論文 [29]では、上記の条件 1を満たす「実現」の構成法については議論されているものの、

条件 2を満たす暗号化方式の構成法については述べられていない。実のところ、条件 2を満たす暗号化方式の
構成が上記のアプローチの特に難しい点であり、筆者も以前そのような暗号化方式の構成法について検討した
[25]ものの、具体的な構成を得るには至っていない状況である。その難しさの主な要因の一つとして、条件 1
を満たす群 Gは必然的に非可換群となる点が挙げられる。大まかな説明としては、従来の暗号分野では、平
文空間や暗号文空間に用いられる群は基本的に可換群であり、非可換群を用いた暗号技術の構成や安全性解析
のノウハウが未だ乏しいと言うことができる。
ここでは条件 2 の実現方法はひとまず気にせず、条件 1 を実現する良い関数の構成という問題に着目す

る。前述の論文 [29]では、Gが非可換な有限単純群である場合に、交換子の性質を用いた（非構成的な）存
在証明を与えている。一方で、前述の筆者の研究 [25] では、下記のような 2 段階の構成方法を考案してい
る。例えば、上でも例に挙げた論理和 ∨ の場合、G を 5 次対称群 S5 とし、σ0 := 1 をその単位元として、
σ1 := σ := (1 2 3) ∈ GについてXb := {σb}（b = 0, 1）と定める。構成のアイデアとして、G上の積 x1x2 に
ついて、b1, b2 ∈ {0, 1}に対応する積 σb1σb2 を考えると、(b1, b2) = (1, 1)のときは σ1σ1 = σ2 となり所望の
X1 の元とはならないものの、それ以外の (b1, b2)については σb1σb2 = σb1∨b2 ∈ Xb1∨b2 が成り立つことがわ
かる。（これは b1, b2 ∈ {0, 1}の整数としての和 +が、(b1, b2) 6= (1, 1)のとき b1 + b2 = b1 ∨ b2 を満たすこと
と対応する。）ここで、(b1, b2) = (1, 1)の場合に正しい集合 X1 からはみ出た元 σ2 を正しい元 σ1 = σ へと
（X0 および X1 の元は固定したままで）戻すことができれば所望の関数が得られる。より詳しくは、S5 上の
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積で実現される関数 F : S5 → S5 で、条件

F (1) = 1 および F (σ) = F (σ2) = σ (2)

を満たすものを構成できれば、合成関数 (x1, x2) 7→ F (x1x2)が上記の関数 f∨ の条件を満たす。
この条件 (2)を満たす関数 F として、前述の [25]では

F (y) := (1 5)(2 3 4)y(2 3 4)y(3 4)y2(2 3)(4 5)y(2 3 4)y(3 4)y2(1 4 2 5)

を与えているが、その構成方法は「上手くいきそうな関数の候補を与えて、計算機で条件の成否を確認して、
上手くいかなければ微調整して再度計算機に尋ねる」という場当たり的なものであった。そこで筆者はその
後、S5 以外の有限非可換群 Gも視野に入れて、条件 (2)を満たす関数 F の（非）存在性や構成に関するより
系統的な研究を行った。そうして（まだプレプリントの段階ではあるが）以下の結果を得た。

定理 4 ([27]). 1. 群 G = A5（5次交代群）、σ = (1 2 3) ∈ Gおよび以下の関数

F : A5 → A5 , F (y) := (1 2 4 3 5)y(1 3 5)y(1 4 3)y(1 5)(2 3)y(1 4 3 5 2)

は条件 (2)を満たす。またこの F が、所望の条件を満たす A5 上の関数のうち、表示に現れる y の個数
が最小となるものの一つである。

2. 位数が 60 = |A5|以下である群 Gのうち A5 と同型でない群 Gについては、位数 3の元 σ ∈ Gおよび
G上の積で実現される関数 F : G→ Gで条件 (2)を満たすものは存在しない。

5 楕円曲線の群構造の証明
1節の例 1で紹介した ElGamal暗号の安全性は、構成に用いられている巡回群 G上の離散対数問題の計算

困難性に基づいているのであった。ここで、一般に、互いに同型な巡回群であっても、その群における離散対
数問題の計算の難度は群の具体的な構成法に大きく依存する。例えば、群Gとして加法群 Z/nZを用いる（こ
の場合は累乗の代わりにスカラー倍を考えることになる）と、Z/nZの生成元 g とそのスカラー倍 h := a · g
が与えられたとき、g の乗法に関する逆元 g−1 ∈ Z/nZ（これはいわゆる拡張 Euclidの互除法を用いて効率
的に計算できる）を用いて離散対数 aを a = h · g−1 と容易に計算できる。なお、一般の位数 nの巡回群 Gに
ついては、Gから Z/nZへの同型写像 ϕが常に存在するものの、ϕおよびその逆写像 ϕ−1 が効率的に計算可
能とは限らないため、Z/nZ上の離散対数問題の解法を直ちに G上の場合に転用できるわけではない。
現代の暗号分野では、ElGamal暗号のような暗号方式の設計に用いる（離散対数問題が計算困難であるこ

とが求められる）有限巡回群 Gとしては、有限体 K 上の楕円曲線 E の有理点集合 E(K)がなす群（の適切
な巡回部分群）を用いるのが、効率性と安全性のバランスが最も優れていると考えられている。こうした楕円
曲線の有理点群を用いる暗号技術は楕円曲線暗号と総称されている [13, 16]。楕円曲線暗号は現代の暗号分野
の中で知名度が最も高い暗号技術の一つである。一方で、（一般の体K について）E(K)が群をなすという事
実（特に、有理点の間に定義された演算 +が結合法則を満たすこと）の良く知られた証明は、数学の専門家以
外にとってかなり高度な数学的予備知識を必要とする*11。そこで筆者は、E(K)上の演算 +が結合法則を満

*11 この演算 +が結合法則を満たすことの「自然な」証明方針の一つは、E の定義体K をその代数閉包K まで拡大し、E(K)から
E の Picard群 Pic0(E)への単射 ϕで演算+を保つものを構成するというものである。この ϕを用いると、P,Q,R ∈ E(K)に
ついて P + (Q+ R)と (P +Q) + Rのいずれも ϕで Pic0(E)の同一の元に写る（Pic0(E)は群であり演算の結合法則が成り
立つため）ことから、ϕの単射性より E(K)においても P + (Q+R) = (P +Q) +Rが成り立つ、というものである。
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たすという事実について、数学の専門家以外にも手が届き得るようにすべく、高度な数学的予備知識をできる
だけ排した証明に取り組み、線型代数の範囲の予備知識で完結する証明*12を考案した。なお、E(K)上の演
算 +の結合法則を直接（初等的）計算で証明する既存研究も存在し、例えば Friedl [8]による証明の大部分は
手計算による直接的議論で構成されているが、一部の補題の成立が計算機を用いてしか確認されていない。計
算機の援用を完全に排した初等的計算による証明を記した文献は筆者の知る限りではまだ存在しない。
ここでは上述の証明の大まかな方針を紹介する。（詳細は論文 [28]を参照されたい。なお、この証明の日本

語版が筆者の著書 [24]の付録に掲載されている。）大元のアイデアは、Silvermanと Tateの著書 [31]で述べ
られている Cayley–Bacharachの定理を用いた証明と同様である。まず、有理点 P,Q ∈ E(K)について、（直
感的には）「P と Qを結ぶ直線と E とのもう一つの交点」を P ∗Qで表す。より正確には、件の加法 P +Q

について P ∗ Q = −(P + Q) を満たすように演算 ∗ を定義している。このとき、証明すべき結合法則は、
P,Q,R ∈ E(K)について

(−P ) ∗ (Q ∗R) = (−R) ∗ (Q ∗ P ) (3)

が成り立つことと同値であることが直接計算によりわかる。ここで、「O, P , −P を通る直線」「Q, R, Q ∗ R
を通る直線」「Q ∗ P , −R, (−R) ∗ (Q ∗ P ) を通る直線」の定義式の積として得られる斉次 3 次多項式を F1

とし、その P と R を交換して得られる「O, R, −R を通る直線」「Q, P , Q ∗ P を通る直線」「Q ∗ R, −P ,
(−P ) ∗ (Q ∗ R) を通る直線」の定義式の積として得られる斉次 3 次多項式を F2 とする。（O は E の無限
遠点を表す。）すると、射影平面において F1 と F2 の各々が定める 3 次曲線は、それらの定義に現れた点た
ちのうち (−P ) ∗ (Q ∗ R)と (−R) ∗ (Q ∗ P )を除いた 8点を共有する。[31]における証明は、上記の状況に
Cayley–Bacharachの定理を適用することで、これらの 3次曲線たちが残る 1点も共有することが示され、し
たがって式 (3)が導かれる、という具合に進められる。
ここで、上の議論に現れる点たちが重複をもたない場合には、その場合に限定した Cayley–Bacharachの定

理が純粋に線型代数的な議論で証明できることから、式 (3)の証明の全体も線型代数的な議論に収まる。しか
し、一般の場合におけるこの方針での証明では、F1 や F2 を構成する直線と楕円曲線 E との交点の「重複度」
の定義が必要であり、通常はそれには局所環の概念を要することから、純粋に線型代数的な議論には収まらな
い。筆者による証明ではこの点に関して、まず、F1 や F2 を構成する直線と E が「重複度 3で交わる」、すな
わち上の議論に現れる点たちのうち 3点が一致する場合については、初等的（組合せ論的）な議論により個別
に証明できることを示している。次に、「重複度 3で交わる」ことがない場合に限定すると、直線と E との交
点が「重複度 1をもつ」状況と「重複度 2をもつ」状況を区別するだけであれば線型代数的な議論により可能
であることを見出し、Cayley–Bacharachの定理の証明と類似の（線型代数的な）議論により式 (3)の証明を
与えている。こうして全体として線型代数の範囲の予備知識で収まる証明を実現している。なお、この証明は
確かに数学的予備知識は線型代数の範囲に収まる（かつ計算機の援用も要しない）ものの、議論自体は少々込
み入っているため、「数学の専門家以外にも理解しやすい証明」という当初の目標が達成できているかどうか
は悩ましい。より簡潔な議論に基づく証明は今後の研究課題である。

*12 ただし、そもそも楕円曲線の（Weierstrass標準形による）定義自体に射影平面の概念を用いており、その点だけは線型代数の範
囲に収まっていないことを注意しておく。
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6 疑似乱数と単純正規数と語の組合せ論
例えば例 1の ElGamal暗号において、その鍵生成アルゴリズムと暗号化アルゴリズムでは「ランダムな値」

を選ぶ必要があった。「アルゴリズム」の概念の一般的な数理モデル化においては、「アルゴリズム」の本体は
確定的、つまり同じ入力に対しては常に同じ出力を与える手順として定義され、アルゴリズムにおけるランダ
ムな挙動は、ある確率分布に従う値（乱数）をアルゴリズムの補助入力として与えることで実現されるものと
解釈する。さらに、現実の計算機において完全な（つまり、本来想定される確率分布と同じ分布をもつ）乱数
を大量に生成することは容易ではないため、その代わりに、種と呼ばれるサイズの小さな乱数のみを生成し、
それをある（確定的）アルゴリズムでサイズの大きな「乱数っぽい」値へと変換する、という二段構えの手法
が標準的に用いられる。この手法で用いられるアルゴリズムのことを疑似乱数生成器と呼び、その出力を疑似
乱数と呼ぶ。疑似乱数生成器の設計においては、計算効率とその出力の質（何らかの基準において、ランダム
な種に対する出力の分布が所望の確率分布とどの程度近いか）とが一般にトレードオフの関係にあり、どちら
をどの程度優先すべきかは疑似乱数の用途によって変化する。
疑似乱数生成器の構成法に関しては多数の研究が存在する。その中で一風変わった手法として、カオス的な

挙動を示す写像の一つであるロジスティック写像（のパラメータ µ = 4の場合）

L(x) := 4x(1− x) (0 < x < 1)

の出力を疑似乱数に転用する研究がある（例えば [30]など）。荒木、宮崎、上原 [1]は、このロジスティック写
像の値をスケーリングした上で有限精度の整数区間に落とし込んでできる写像

Ln(x) :=

⌊
x(2n − x)

2n−2

⌋
(x ∈ Xn := [2n − 1])

の疑似乱数への応用について研究を行った（ここで nは非負整数のパラメータである）。そこでは、集合 Xn

上の値をとる疑似乱数生成器の内部状態 s について、その値を s ← Ln(s) と更新しつつ s から何らかの形
で定まる出力値を得る、という手順を繰り返し、それらを連結したものを最終的な出力とする、という構成
法が考えられていた。しかし、この構成法では、一旦内部状態の値が s = 2n−1 となってしまうと、更新後
の値が Ln(s) = 2n となり集合 Xn からはみ出てしまうし、もしそれを許容するとしても、さらに次の値は
Ln(2

n) = 0となり、以降は内部状態が Ln(0) = 0と一定値をとるため、疑似乱数に求められるランダム性が
失われてしまう。この問題を解決する安直な方法としては、入力となる種の範囲から 2n−1 を除外する方法が
考えられる。しかし、Ln(x) = 2n−1 を満たす別の入力値 x ∈ Xn が存在する場合には、それらの入力値も除
外する必要が生じるため、処理が煩雑になってしまうという問題がある。筆者はこの点について、2n−1 以外
に除外すべき入力が生じるようなパラメータ nの漸近的な割合に興味を持ち研究を行った [22]。
問題の定式化のために以下の定義を導入する。

定義 2. 整数のパラメータ n ≥ 2が悪いとは、Ln(x) = 2n−1 を満たす x ∈ Xn が存在することと定める。

ここで考える問題は、2以上の整数全体の中に悪いパラメータ nがどの程度の割合で存在するかである。前
述の論文 [22]の主結果を述べるためにいくつか記号を導入する。整数 N ≥ 2について、2 ≤ n ≤ N を満たす
悪いパラメータ nの個数を aN で表す。また、可算無限長のビット列 w = w1w2w3 · · · , wi ∈ {0, 1}について

Z(w) := {i ≥ 1 | wi = 0} , rinf(w) := lim inf
n→∞

|Z(w) ∩ [n]|
n

, rsup(w) := lim sup
n→∞

|Z(w) ∩ [n]|
n

10



と定める。さらに、
√
2の 2進法表示の小数点以下 k 桁目を bk ∈ {0, 1}で表す。つまり

√
2 = (1.b1b2b3 · · · )2

である。このとき以下が成り立つ。ここで、実数 x ∈ Rが基数 dで単純正規であるとは、xの d進法表示（小
数点以下有限桁で止まる場合には、その下に 0が無限に続いているものとみなす）において 0から d− 1まで
の各数字が漸近的に同じ割合 1/dだけ現れることと定義される*13。

定理 5 ([22]). 上記の記号のもと、ビット列 b = b1b2b3 · · · について

lim sup
N→∞

aN
N
≥ 5rsup(b)− 2

3
, lim inf

N→∞

aN
N
≥ 5rinf(b)− 2

3

が成り立つ。特に、rsup(b) > 2/5であるならば、悪いパラメータ nは無限に存在する。さらに、
√
2が基数 2

で単純正規であるならば、lim infN→∞ aN/N ≥ 1/6が成り立つ（つまり、悪いパラメータの割合は漸近的に
1/6以上である）。

なお、
√
2は基数 2で単純正規であると予想されており、それが正しければ定理 5のように悪いパラメータ

が漸近的に 1/6以上の割合で存在することとなるが、上記の予想は本稿の執筆時点で未解決である。
以下では定理 5の証明の概略を紹介する。まず定義より、n ≥ 2が悪いパラメータであることは

2n−1 ≤ x(2n − x)
2n−2

< 2n−1 + 1

を満たす x ∈ Xn が存在することと同値である。この不等式を変形すると√
22n−3 − 2n−2 < |2n−1 − x| ≤

√
22n−3 (4)

となる。さらに、式 (4)の左辺について

√
22n−3 −

√
22n−3 − 2n−2 =

2n−2

√
22n−3 +

√
22n−3 − 2n−2

>
2n−2

2 ·
√
22n−3

=

√
2

4

より
√
22n−3 − 2n−2 <

√
22n−3 −

√
2/4となるため、x ∈ Xn が

√
22n−3 −

√
2

4
< |2n−1 − x| ≤

√
22n−3 (5)

を満たせば式 (4) も成り立つ。この条件 (5) を満たす x ∈ Xn が存在することは、左半開区間 (
√
22n−3 −

√
2/4,
√
22n−3]に整数点が含まれることと同値である。ここで、

√
22n−3 = 2n−2

√
2および

√
2/4の 2進法表

示は
√
22n−3 = (· · · .bn−1bnbn+1bn+2bn+3 · · · )2 ,

√
2

4
= (0.01011 · · · )2

で与えられることから、上の性質はさらに、
√
22n−3 の小数点以下の部分 (0.bn−1bnbn+1bn+2bn+3 · · · )2 が、√

2/4 = (0.01011 · · · )2 よりも小さいことと言い換えられる。特に、bn−1bn = 00, bn−1bnbn+1bn+2 = 0100,
bn−1bnbn+1bn+2bn+3 = 01010 のいずれかが成り立てば上記の性質が成り立つことがわかる。以上を踏まえ
て、ビット列 wについて

P (w) := {k ≥ 2 | wk−1wk = 00 or wk−1wkwk+1wk+2 = 0100 or wk−1wkwk+1wk+2wk+3 = 01010}

*13 例えば 10進法における 1.000 · · · = 0.999 · · · のように 2通りの無限小数表示をもつ実数も存在するが、その場合はどちらの表示
を選んでも「単純正規でない」という結論には影響しない。
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と定めると、これまでの議論より、整数 N ≥ 1について

aN
N
≥ |P (b) ∩ [N ]|

N
(6)

が成り立つ。この集合 P (w)について、論文 [22]では以下の性質を示している。

命題 2. どの可算無限ビット列 wについても、

5rinf(w)− 2

3
≤ lim inf

n→∞

|P (w) ∩ [n]|
n

≤ rinf(w) ,
5rsup(w)− 2

3
≤ lim sup

n→∞

|P (w) ∩ [n]|
n

≤ rsup(w)

が成り立つ。

定理 5は命題 2の不等式それぞれの左側の部分と式 (6)を合わせることで得られる。命題 2の不等式それぞ
れの（右側の部分は容易に得られるため、左側の部分の）証明では、wの有限部分列に対して、その中に現れ
る 0および 1の個数を変えずに、3種類のパターン 00, 0100, 01010の個数が減るような変形を考える。そし
て、そうした変形をそれ以上施せないようなビット列の「標準形」を特定した上で、標準形であるビット列に
対して所望の不等式を確かめることで、一般の wに対しても同じ不等式が成り立つことを導いている。

7 暗号学的疑似乱数と「病的な反例」
前節で扱った疑似乱数生成器の構成法は、計算効率と出力の質のトレードオフにおいて計算効率を特に重視

したものであった。そうした疑似乱数生成器は効率的ではあるものの、暗号技術のように強固な安全性が求め
られる応用に適しているとは言い難い。一方、計算効率はやや劣るものの、暗号技術の実装にも使用できるよ
うな良質な出力をもつ疑似乱数生成器も多く研究されている。そのような疑似乱数生成器は暗号学的疑似乱数
生成器と呼ばれている。
暗号学的疑似乱数生成器の概念の定式化を述べるために、定義をいくつか準備する。

定義 3. 非負整数全体の集合 Z≥0 から非負実数全体の集合 R≥0 への関数 f : Z≥0 → R≥0 が無視できるとは、
どの正の整数 kについても、それに応じて N ∈ Z≥0 を適切に選ぶと、n ≥ N のとき常に f(n) < n−k が成り
立つことと定める。（Landauの記号を用いると、この条件は f(n) ∈ n−ω(1) と表すこともできる。）

定義 4. パラメータ λ ∈ Z≥0 によって定まる有限集合 Sλ 上の確率分布 D0
λ, D

1
λ が計算量的に識別不可能であ

るとは、ビットを出力するどの確率的多項式時間アルゴリズム A（つまり、その実行ステップ数が λに関して
多項式オーダーに収まるということ）についても、D0

λ に従う値 r を入力として Aが値 1を出力する確率と、
D1

λ に従う値 r を入力として Aが値 1を出力する確率の差

Adv(A) :=
∣∣Pr[1← A(r) | r ← D0

λ]− Pr[1← A(r) | r ← D1
λ]
∣∣

（これを Aの優位度と呼ぶ）が λに関して無視できることと定める。

定義 4で導入された Aの優位度については

Adv(A) =
∣∣(1− Pr[0← A(r) | r ← D0

λ])− Pr[1← A(r) | r ← D1
λ]
∣∣

= 2

∣∣∣∣Pr[0← A(r) | r ← D0
λ] + Pr[1← A(r) | r ← D1

λ]

2
− 1

2

∣∣∣∣
12



が成り立つ。すなわち Aの優位度は、b ∈ {0, 1}について Aに Db
λ の値を入力した際にビット bを出力する

確率の平均値と 1/2との差と（定数倍を除いて）等しく、これは直感的には、AがD0
λ とD1

λ のどちらの確率
分布に従う値を与えられたかを正しく推測する確率が、単にランダムに推測した場合の正答率 1/2からどれだ
け離れているか、という値と一致する。つまり定義 4は直感的には、確率的多項式時間アルゴリズムを用いて
二つの確率分布の値を識別しようとしても、ランダムな推測と比べて無視できる程度の正答率の上昇しか実現
できない（すなわち、二つの確率分布はそれだけ類似している）、ということを意味している。この概念を用
いると、疑似乱数生成器の出力が理想的な（一様な）分布と、暗号技術に利用できるほどの高い精度で似てい
る、という状況を定式化できる。具体的には以下のように定義される。

定義 5. R : X → Y を疑似乱数生成器、X をその種の空間、Y をその出力の空間とする。（これらはあるパラ
メータ λ ∈ Z≥0 に応じて定まっているものと暗に仮定する。）Rが暗号学的疑似乱数生成器である、もしくは
安全である、とは、X 上の一様分布に従う種 sから得られる出力 R(s) ∈ Y の分布が、Y 上の一様分布と計
算量的に識別不可能であることと定める。

暗号分野においては古くから、「何らかの暗号技術の方式 Πが、理想的な（一様な）乱数の使用を仮定した
ときに安全であり、かつ疑似乱数生成器Rが安全であれば、Πの内部で用いられる乱数をRの出力に置き換
えた実装もやはり安全である」と認識されてきた*14。これは、そもそも定義 5のような暗号学的疑似乱数生
成器の安全性の概念が、さまざまな暗号技術の安全性の定義と相性の良い形で定められていることによるもの
であり、多くの場合には、具体的な暗号技術の安全性の定義に当てはめて上記「…」部の性質をきちんと証明
することも可能である。しかしながら、暗号分野におけるありとあらゆる安全性の定義に対して上記「…」部
の性質が実際に確認されたわけではないため、理論上は、件の性質が成り立たないような「方式 Πの安全性」
の定義が現存する可能性は一概に否定できないはずである。筆者はこの点に着目した研究を行い、「秘密計算」
という種類の暗号技術（次節も参照されたい）の標準的な安全性定義の一つについて、上記「…」部の性質が
成り立たないような秘密計算の方式 Πと暗号学的疑似乱数生成器 Rの具体例を構成した。（暗号分野の専門
的な内容すぎるためここではその説明は割愛する。詳細は論文 [28]を参照されたい。）この結果は、直感的に
は成り立つと期待される性質が成り立たない具体例を（かなり人為的に）与えたものであり、数学におけるい
わゆる「病的な反例」に近いものである。「病的な反例」の探索は数学者に特徴的な営みにも思われるが、本件
は暗号分野の研究でもそうした数学者の特性が役立つ場合があるという実例の一つと言えるであろう。

8 カードを用いた暗号技術と abc予想
本稿でこれまでに扱ってきた暗号技術は、どれも基本的には電子的な計算機上での利用を想定したものであ

る。一方、暗号分野においては、電子的な計算機を用いる代わりに、トランプのようなカードの列に対して、
カードを伏せる・めくる・シャッフルするなどの操作を施すことで暗号的な何らかの計算を行う手法も研究さ
れている。こうした手法はカードベース暗号やカードプロトコルなどと総称されている。
カードプロトコルの具体例として、以下の問題を考える。Aさんと Bさんの二人の登場人物がおり、Aさ

んがトランプのカードを 2枚、Bさんに中身が見えないように持っているとする。ここで、トランプのカード
の裏面の模様はどれも同一で見分けがつかないものと仮定する。この状況において、

*14 より正確には、これは暗号方式 Πの安全性が計算量的安全性、すなわち攻撃者を確率的多項式時間アルゴリズムとしてモデル化し
た際の安全性である場合に限定されており、攻撃者のアルゴリズムの計算複雑度と無関係な安全性（情報理論的安全性）をもつ暗
号方式についてはその限りではない（情報理論的安全性は保たれず、計算量的安全性に低下する）ことを注意しておく。

13



• Bさんは Aさんのカードのどちらか 1枚（左側または右側）の中身を見たいと思っているが、どちら
を見たいと思っているのかを Aさんには秘密にしたい。

• 一方で Aさんは、Bさんが選んだ方のカードの中身を見せることは構わないが、もう片方のカードの
中身は秘密のままにしたい。

この条件をどうすれば達成できるだろうか？ 例えば、失敗例として、単に Bさんが Aさんのカードの一方を
（指差すなどの形で）指定して Aさんがそのカードを見せるのでは、上記の前者の条件に合致しない。一方、
Aさんがカードを両方とも Bさんに渡して、Bさんが自分の見たい側のカードの中身を（どちらのカードを
見ているかを隠しつつ）覗き見るのでは、Aさんの立場ではもう片方のカードの中身を Bさんに覗き見られ
ない保証がないため、上記の後者の条件に合致しない。
この問題については例えば以下の解決法（図 2）が存在する（これは水木と曽根による AND関数に対する

カードプロトコル [18]のアイデアを応用したものである）。

1. Aさんはカードを 2枚とも裏向きに伏せて置く。
2. Bさんは、中身を見たいカードの上に〇印のカードを伏せて置き、もう片方のカードの上に ×印のカー
ドを伏せて置く*15。

3. 重なった 2枚のカードの束を保ったまま、それらの束どうしをシャッフルして、元々どちらの束がどち
らに置いてあったのかがわからないようにする。

4. 各々の束の上側の（つまり、元々 Bさんが置いた）カードをめくり、〇印が書かれたカードの下側にあ
るカードを Bさんが受け取って、Aさんに見られないようにそのカードの中身を見る*16。

図 2 カードプロトコルの具体例

厳密な議論は割愛するが、この方式では「〇印のカードと Bさんが見たいカードが束になっている」という性
質がシャッフルしても変わらないため、Bさんは確かに所望のカードの中身を見ることができる。一方で、〇
印のカードが元々どちらに置かれていたか（つまり、Bさんがどちらのカードを見たいのか）はシャッフルの

*15 直感的な理解のために「〇印」「×印」と呼んでいるが、両者の区別が付きさえすればよいので、例えば「ハートの A」と「クラブ
の A」などでも構わない。

*16 Bさんが見たカードの中身を Aさんも見てしまうと、Bさんがどちらのカードを見たのかがわかってしまい不適切である。
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効果で特定できなくなっており、また Bさんはカードの中身を 1枚だけしか見ないので、前述の二つの条件
がどちらも満たされる。こうして上記の問題が確かに解決されていることがわかる。一般に、上記の方式のよ
うに「複数の参加者が、各自の入力情報（この例では、Bさんがどちらのカードの中身を見たいのか、および
Aさんのもう片方のカードの中身が何なのか）をお互いに秘匿したままで、協力して所望の出力だけを得る」
ための暗号技術を秘密計算という。秘密計算については、電子的な計算機で実行する方式が多数研究されてい
るだけでなく、秘密計算を実現するカードプロトコルもいろいろと研究されている。カードプロトコルについ
ては、日本語での概説論文も水木 [19]により記されている。
以降では、Crépeauと Kilianによる 1993年の論文 [4]で提起されている、不動点のない秘密の置換を一様

ランダムに生成するカードプロトコルの構成という問題を取り扱う。整数 n ≥ 2について、不動点のない n文
字の置換の集合を Dn で表す。すなわち

Dn := {σ ∈ Sn | どの i ∈ [n]についても σ(i) 6= i}

である。dn := |Dn|とおく。問題は、一様ランダムな σ ∈ Dn を何らかの形で符号化したカード列*17を、出
力のカードがすべて裏向きであり σについての情報が秘匿された状態で生成するというものである。この問題
を素朴に解決しようとすると、Dn ではなく Sn 全体から一様ランダムに σ を（秘密計算のカードプロトコル
を適宜用いて、どの置換が選ばれたかを秘匿した状態で）選び、σ ∈ Dn かどうかを（同様に、σ を秘匿した
ままで）判定し、σ 6∈ Dn であれば σ を選ぶ段階からやり直す、という方法が考えられる*18。しかしこの方法
では、運が悪いと毎回 σ 6∈ Dn となる σ が選ばれてしまい、いつまで経っても手順が終わらない可能性があ
る*19。それを避けるために、一定の回数だけ失敗した場合には予め選んでおいた何らかの元 σ ∈ Dn を出力す
る、という代替案も考えられるが、その場合には出力の確率分布が Dn 上の一様分布からわずかながら外れる
という別の問題が生じる。こうした問題を防止し、有限回のステップで必ず終了し、かつ出力の分布が Dn 上
一様であるような手順を考えたい。素朴な方法としては、予め Dn の元（を符号化したカード列）を列挙して
おき、それらの中から一様ランダムに出力を選ぶ、という方法が考えられる。しかし、Dn は n→∞のとき
|Sn|/e = n!/e程度の個数の要素を持つため、Dn の元の列挙に必要なカード枚数が膨大になってしまい、と
ても現実的な手法とはいえない。
この問題について、橋本、筆者、品川、稲村、花岡による論文 [10]では、（出力の秘匿はひとまず不問とし

て、）カードを用いた有限の長さの手順で Dn の元を一様ランダムに生成するのに必要なカード枚数の下界に
ついて研究を行った。ここで「カードを用いた手順で」という点がやや曖昧であるが、上記の論文では

手順中のランダムな選択はすべて、「ある枚数のカードの中から 1枚を一様ランダムに選ぶ」操作の組
み合わせにより実現される

という仮定を導入している。この仮定はそれほど強い仮定ではなく、例えば、Sn の元 τ を一様ランダムに選
ぶ操作は、「τ(1)の値を（n枚のカードを用いて）一様ランダムに選ぶ」「残る候補から、τ(2)の値を（n− 1

枚のカードを用いて）一様ランダムに選ぶ」…「残る候補から、τ(n− 1)の値を（2枚のカードを用いて）一
様ランダムに選ぶ」「残った値を τ(n)の値とする」という一連の操作で、上記の仮定の範疇で実現できる。こ
の設定のもと、上記の論文 [10]では以下の結果を与えている。

*17 例えば、ハートとクラブの 2種類のカードを用いて、ハートが 1、クラブが 0を表すとして、値 σ(i)（i ∈ [n]）の各々を 2進法表
示したカード列によって σ を表す、といった方法が考えられるが、以下の議論はそうした特定の符号化の方法には依存しない。

*18 Dn から直接選ぶのではなく Sn からの選択を介している理由は、後述のように Sn の元については効率的な方法で一様ランダム
な生成が可能だからである。

*19 より正確には、手順の終了までのステップ数に有限な上界が存在しない、ということである。
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定理 6 ([10]). 正整数 k の最大の素因数を P (k)で表す。このとき、上記の設定のもとで Dn の元を有限のス
テップ数で一様ランダムに生成する手順には P (dn)枚以上のカードが必要である。また、漸近的に

P (dn−1) + P (dn) ∈ Ω(n log n) (n→∞)

が成り立つ。

定理 6の証明の概略は以下の通りである。まず、この手順（Σで表す）における状態の分岐を根付き木 T と
して表示したとき、手順 Σ中の各段階では高々有限通りの分岐しか存在しないことから、T の各頂点から出
る辺は有限個である。また、手順 Σが有限回のステップで常に終了するという条件から、T は長さ無限の道
をもたない。ここで、グラフ理論における Kőnigの補題を用いる。

命題 3 (Kőnigの補題). 木 T が無限個の頂点をもち、各頂点から出る辺の個数が有限であるとき、T は長さ
無限の道をもつ。

命題 3を上記の木 T に適用すると、T の頂点数が有限であることがわかる。すなわち、手順 Σにおける状
態の総数も有限である。このことと上記の仮定から、手順 Σで用いるカードの枚数を `とするとき、手順 Σ

においてある事象が起こる確率の値は、正整数 `′ ≤ `について 1/`′ という形の値（つまり、`′ 枚のカードを
使ったランダムな選択であるカードが選ばれる確率）たちの有限個の和と積で作れる値に限られることがわか
る。このときに用いられる値が有限個であることから、得られる値の分母 mは 1から `までの整数たちの積
によって作れる値に限られる。特に P (m) ≤ `が成り立つ。手順 ΣはDn の元を一様ランダムに、つまり各々
確率 1/dn で選ぶものであるから、m = dn について上記の性質が成り立つ。すなわち

` ≥ P (dn)

である。よって定理 6の前半が成り立つ。
定理 6の後半の評価式について、dn が満たす漸化式 dn = ndn−1 + (−1)n を変形すると{

ndn−1 + 1 = dn （nが偶数のとき）
dn + 1 = ndn−1 （nが奇数のとき）

となる。この関係式に abc予想 [15, 20]を適用する。abc予想の主張には表面上は微妙に異なるいくつかの表
現方法があるが、ここでは以下の形を用いる。

定理 7 (abc予想 [15, 20]). εを正の実数とすると、以下を満たす正の定数Kε が存在する：a, b, cが互いに素
な正整数で a+ b = cを満たすとする（特に a, b ≤ cである）と、

c < Kε · rad(abc)1+ε

が成り立つ。ここで正整数mについて、mの相異なる素因数すべての積を rad(m)で表す。

特に ε = 1の場合を考えると、nの偶奇にかかわらず、定理 7の関係式より

dn < K1 · rad(dn · ndn−1 · 1)2

が成り立つ。ここで正の整数mについて、m以下のすべての素数の積を Πm で表すと、上の式より

dn < K1 · rad(ndn−1dn)
2 ≤ K1 · n2 · rad(dn−1)

2 · rad(dn)2 ≤ K1 · n2 · (ΠP (dn−1))
2(ΠP (dn))

2
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となり、n→∞において

log n+ logΠP (dn−1) + logΠP (dn) ≥
log dn − logK1

2
∈ Ω(log dn)

が成り立つ。漸近的に dn ∼ n!/eであることと、階乗 n!に対する Stirlingの公式を用いると、右辺は

Ω(log dn) = Ω(log(n!)) = Ω(n log n)

となり、したがって
log ΠP (dn−1) + logΠP (dn) ∈ Ω(n log n)

となる。さらに、m以下の素数の個数を πm で表すと、

log ΠP (dn−1) + logΠP (dn) ≤ log (P (dn−1)
πP (dn−1)) + log (P (dn)

πP (dn))

= πP (dn−1) logP (dn−1) + πP (dn) logP (dn)
(7)

となる。ここで素数定理より漸近的に πm ∼ m/ logm であり、したがって、ある正の定数 α について、
πm ≤ αm/ logmが常に成り立つ。このことから、式 (7)の右辺は

≤ α P (dn−1)

logP (dn−1)
logP (dn−1) + α

P (dn)

logP (dn)
logP (dn) = α(P (dn−1) + P (dn))

となる。以上を合わせると
P (dn−1) + P (dn) = Ω(n log n)

となり、定理 6の後半の評価式が導かれる。
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